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Abstract. Our society cannot be imagined without modern technology. But the distribution of these technologies 

around the world is uneven: somewhere they are developed and somewhere only used. And, as practice shows, 

technologies are not always used for their intended purpose. Very often, modern information technology is used 

to the detriment of the developer, for conducting military and terrorist activities. It is difficult to counteract this, 

but it is possible. The first stage of counteraction should be the recognition of the existence of the problem itself 

and the need for its solution. After recognizing the need to solve the problem, it is necessary to develop technol-

ogies for its solution. The article proposes a number of technological measures that can provide a solution to this 

problem. The proposed measures may be unpopular and require rigidity in implementation. But their implemen-

tation will significantly reduce the opportunities to destabilize modern society. 
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tion model; illegal use; restriction of use. 

 
 

Трудно представить существование 

нашего общества без современных техно-

логий. Но территориально, ареалы рас-

пространения этих технологий  неравно-

мерны: где-то их разрабатывают и реали-

зуют, а где-то только используют. При-

чём, как показывает практика, используют 

разнообразно, но не всегда по прямому 

назначению. 

Примером могут служить информаци-

онные технологии, которые в последнее 

время активно применяются в межгосу-

дарственном противоборстве в рамках так 

называемой «мягкой силы». Активно ис-

пользуются социальные сети при органи-

зации разного рода протестных движений. 

Но, во вред интересам общества, могут ис-

пользоваться и другие технологии, каза-

лось бы, сугубо утилитарного назначения. 

Наглядный пример подтверждения 

этого тезиса – информационно-

коммуникационные технологии коммер-

ческого назначения. В современном мире, 

оперативная и надёжная связь имеет су-

щественное значение, как в повседневной 

жизни, так и при реализации всех видов 

противоборства [1]. Как показала практи-

ка, в ходе вооруженных конфликтов раз-

личной природы, при организации терро-

ристических акций, для организации си-

стемы связи часто применяются коммер-

ческие средства и системы двойного 
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назначения: средства радиосвязи, мобиль-

ные телефоны, узловые станции, про-

граммное обеспечение. При операциях 

террористического характера на Ближнем 

востоке и акциях в Европе – это средства 

мобильной связи, которые заимствуются у 

сторонних производителей, беспилотники 

для ведения разведки и даже нанесения 

ударов. Реализуются и «нестандартные» 

подходы: применение мобильных телефо-

нов в качестве дистанционных взрывате-

лей, компьютерных планшетов в качестве 

баллистических станций управления ми-

номётным огнём и т. п. Организации ра-

дикального толка в Европе активно ис-

пользуют для информационного противо-

борства, кроме социальных сетей, сред-

ства управления на основе Интернета и 

мобильных обменников сообщениями, в 

том числе программно шифруемые. В по-

следние годы, и, казалось бы, рядовые 

технические устройства, такие как авто-

мобили, самолёты, беспилотные устрой-

ства, тоже используются как оружие. 

Конечно, средства «мирного» назна-

чения – не основное оружие в современ-

ном противоборстве. Организации терро-

ристической направленности активно ис-

пользуют обычное оружие и боеприпасы, 

технологиями производства которых, 

кстати, тоже не владеют. Но, как показы-

вает опыт, эффективно вести согласован-

ные действия на больших территориях, 

даже имея достаточно оружия, без средств 

коммуникации, невозможно [2]. И инфор-

мация и коммуникации в современных 

операциях часто важнее, чем оружие. 

В итоге складывается парадоксальная 

ситуация: технологии наиболее активно 

используются во вред обществу там, где 

их вообще не разрабатывают. Часто слу-

чается, что используются против самих 

разработчиков. Противостоять этому пока 

не удаётся, в первую очередь потому, что 

проблема не акцентирована. Для начала 

нужно её хотя бы обозначить, и тогда уже 

искать эффективные пути решения. 

Именно из-за сложившейся модели 

использования новых технологий, в со-

временных условиях тезис военных тео-

ретиков ХХ века о том, что бороться с не-

законными вооруженными формировани-

ями нужно, переводя военные действия в 

недоступную им высокотехнологичную 

сферу [3, 4, 5], не работает. Не работает, 

так как многие используемые в террори-

стических актах и «гибридных» войнах 

технологии, как отмечалось ранее – это 

высокотехнологичные средства коммер-

ческого и двойного назначения [6, 7, 8]. И 

доступ к ним сейчас может получить каж-

дый, кто в состоянии заплатить. 

Для эффективного противодействия 

сложившейся ситуации нужно в первую 

очередь признать, что существующая мо-

дель создания и использования техноло-

гий, в том числе информационных – не-

эффективна с точки зрения безопасности 

общества. Впрочем, это уже начинают по-

нимать, даже «политкорректных» в США 

и Европе [9]. Может быть, это прозвучит 

не демократично, но для обеспечения без-

опасной модели применения технологий, 

вероятно, стоит отказаться при их разра-

ботке и организации эксплуатации от ряда 

базовых принципов. Речь идёт даже не о 

контроле информационного трафика, ко-

торый реализуется уже сейчас, например, 

в Китае. Во-первых, как показала практи-

ка, эта мера недостаточно эффективна, её 

можно обойти. Во-вторых, контроль тра-

фика не решает проблемы использования 

во вред людям утилитарных технических 

средств. 

В рамках создания новой модели, ве-

роятно, потребуется отказаться от реали-

зуемого сейчас в информационной отрас-

ли принципа «разрешено всё, что не за-

прещено», в пользу менее демократично-

го, но существенно более безопасного 

«запрещено всё, что не разрешено». С 

точки зрения технологий это: 

- разрешение доступа к технологиче-

ски и социально опасным программным 

средствам и сегментам коммуникацион-
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ных сетей только при наличии соответ-

ствующих прав; 

- обязательная авторизация при входе 

в любую коммуникационную сеть с зада-

нием прав доступа пользователям; 

- обеспечение возможности отключения 

отдельных сегментов коммуникационных 

сетей по самым разным признакам: терри-

ториальным, по уровню допуска и т. п.; 

- и, в дополнение, непрерывный мони-

торинг коммуникационных сетей с целью 

поиска угроз безопасности. 

С технологической точки зрения все 

эти меры сложны, но реализуемы. Сами 

возможности их реализации заложены в 

самих современных технологиях: 

- подавляющее большинство совре-

менных коммуникационных устройств 

обеспечивают возможность идентифика-

ции пользователя, не только по ключу, но 

с использованием статических и динами-

ческих биометрических признаков, в том 

числе независимо от его желания. Это 

позволит не только собирать статистику 

для прогнозирования угроз, но и обеспе-

чивать временное ограничение прав до-

ступа (в том числе автоматически) и по-

иск местонахождения отдельных пользо-

вателей; 

- развитие «интернета вещей» (Internet 

of Things, IoT), в первую очередь про-

мышленного (Industrial Internet of Things, 

IIoT), обеспечит дистанционный контроль 

над техногенно-опасными системами, в 

перспективе, за счёт внедрения специали-

зированных алгоритмов – существенно 

затруднит использование в качестве ору-

дия терактов транспортных и других тех-

нических средств повышенной опасности. 

Можно привести множество подобных 

примеров. Часть таких возможностей уже 

реализуется, хоть и с существенными 

ограничениями [10, 11, 12]. Проблема не в 

технологии реализации указанных мер, а в 

этической сфере: в интересах безопасно-

сти потребуется пожертвовать рядом эко-

номических и социальных свобод. Но 

жертва части личных «свобод» ради об-

щественной безопасности – это вполне 

логичный шаг. Он намного гуманнее по-

степенно складывающейся нестабильной 

ситуации, ведущей к саморазрушению че-

ловеческого общества, в том числе, из-за 

нецелевого использования современных 

технологий. 
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