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Summary. Cybercrime is a natural product of the modern information society and innovative 

technologies. People's dependence on digital technologies makes it possible to create and de-

velop this kind of crime. The growth of types and methods of cybercrime is provoked by the 

qualitative transformation of society's communication with each other, and not because of the 

appearance of digital devices. 
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В настоящее время человечество живет в эпоху информационного 

общества, в котором все сферы жизнедеятельности охвачены компьютера-

ми и различными телекоммуникациями. Несомненно, современные техно-

логии значительно упрощают жизнь: расстояние не является помехой для 

общения; актуальная информация находится в свободном доступе; дистан-

ционные технологии делают доступным образование и т.д. Вместе с тем, 

можно выделить множество отрицательных аспектов информатизации об-

щества и вытекающих из них проблем. Так, принимая в свою жизнь гло-

бальные компьютерные сети и различные телекоммуникации, общество не 

до конца осознавало, какие это большие возможности для злоупотребления 

такого рода ресурсами. В виртуальном пространстве сейчас преобладает 

большое количество преступников, жертвами которых может стать как 

один человек или группа людей, так и целые государства. Соразмерно ко-

личеству новых пользователей в киберпространстве растет и количество 

киберпреступлений.  

Киберпреступность – закономерный продукт современных обще-

ственных отношений, зародившихся в середине семидесятых годов про-

шлого века. Как отмечает М. В. Бавсун, «в этот период, наряду с начав-

шимся достаточно бурным ростом технологий, впервые были культивиро-

ваны идеи, основу которых составляла трансформация базовых (традици-
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онных) ценностей человечества. При этом одним из ключевых направле-

ний такой трансформации являлось стремление к снижению уровня соци-

альных взаимодействий, разобщенности субъектов общественных отноше-

ний между собой» [1]. Дистанционное общение начинало смещать очное, 

ввиду своей практической пользы, начиная от рабочих и заканчивая лич-

ными целями. Такая польза рассматривалась в экономии времени и ресур-

сов, потраченных на процесс взаимодействия. Сейчас, в условиях панде-

мии, возможность дистанционного общения, безусловно, имеет положи-

тельные стороны, однако многие люди не могут ограничиваться лишь вир-

туальным общением, им необходима реальная встреча или общение. Одна-

ко, большая часть современного общества не может представить свою 

жизнь без использования цифровых технологий, что порождает номофо-

бию («состояние беспокойства и даже паники у человека, который по тем 

или иным причинам потерял возможность с помощью мобильного телефо-

на поддерживать контакт с людьми» [2]). 

В совокупности вышеперечисленные факторы инновационных тех-

нологий формируют почву для развития киберпреступности. Зависимость 

людей в использовании цифровых технологий, их вовлеченность в процесс 

обработки информации в виртуальном пространстве дают возможность 

для создания и развития подобного рода преступности. В киберпростран-

стве человек воспринимает информацию на ином уровне, подсознательно 

становится зависим от нее, что формирует необходимый психологический 

фон, который требуется киберпреступникам для совершения своей дея-

тельности. Отметим, что рост видов (фишинг, фарминг, кибертерроризм и 

т.д.) и способов преступлений в киберпространстве провоцируется именно 

качественной трансформацией коммуникации общества друг с другом, а не 

ввиду появления цифровых устройств.  

Как видим, проблема киберпреступонсти выступает уже в поле пси-

хологического и философского направлений науки, поскольку именно эти 

области способны объяснить, почему в мире происходит именно то, что 

мы имеем. Ни одна из других наук не даст более точного объяснения для 

данных процессов, поскольку развитие киберпреступности является непо-

средственной причиной смены всего социального устройства.  

Кроме того, эффективная борьба с киберпреступностью требует мно-

гоуровневой системы кибербезопасности, которая, в свою очередь, защи-

щала бы государство и его граждан. Такая система должна включать в се-

бя, высокий уровень технологического обеспечения соответствующих ор-

ганов, высокий уровень цифровой грамотности как определенной группы 

специалистов, так и всего населения государства в целом. 
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Summary. The article deals with the issues of state regulation and organization of the infor-

mation security system for children. The possibilities of state influence on the main compo-

nents of the social situation of the child's development are noted. An attempt is being made to 

classify the spheres of state influence aimed at constructing such a social product as the state 

of protection of the child from negative information. The author correlates state regulatory 

opportunities in this area with the need to introduce appropriate innovations, namely infor-

mation hygiene. 
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Многочисленные отечественные и зарубежные исследования под-

тверждают негативное воздействие вредного информационного контента 

на жизнедеятельность и здоровье (включая психологический и соматиче-

ский аспекты) детей, приобретающее сегодня массовый характер и черты 

информационного насилия. Развитие информационно-коммуникативных 

технологий, поглощения интернет-коммуникациями всех социальных 

практик обусловили необходимость усиления режима государственного ре-

гулирования оборота информации Ускорение динамики развития коммуни-

кативных процессов и технологий не оставляет возможности для адапта-

ции к ней не только ребёнка, но и взрослого. В результате наблюдается ко-

лоссальное изменение социальной ситуации развития ребёнка.  

Очевидно, что только государственно-правовые меры не способны 

вполне обеспечить состояние информационной безопасности детей, то есть 

такое состояние, при котором «отсутствует риск, связанный с причинением 

вреда здоровью детей и их физическому, психическому, духовному и нрав-

ственному развитию». Иными словами, это состояние защищенности лич-

ности, обеспечивающее ее целостность как активного субъекта социально-

го общения и возможностей развития в условиях информационного взаи-

модействия с окружающей средой. Необходима, как это и предусматрива-

ется в Концепция информационной безопасности детей в РФ, утверждён-

ной распоряжением Правительства Российской Федерации в декабре 

2015 г., интеграция сил и согласованное взаимодействия семьи, главного 
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