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Summary. One of the most significant problems of our time is the protection and security of 

information objects, which is closely related to the management of information risks, their 

analysis and evaluation. The relevance of this study is determined by the need to analyze in-

formation risks, identify development factors and the possibility of eliminating various threats 

to information security. The article offers a method for solving the problem of information 

risk analysis at various enterprises. A constructed fuzzy model of information risks is present-

ed, with a description of various potential areas, which will allow optimizing the analysis pro-

cess. This information risk model will significantly reduce the degree of human involvement, 

as well as reduce the time for time-consuming data processing for analysts and experts, in ad-

dition, it can be used in the information security management system. Various risk manage-

ment methods and their main applications are also considered. 

Keywords: risk assessment; risk management; fuzzy inference system; enterprise information 

security. 

 
 

На сегодняшний день в производство и управление современных ор-

ганизаций внедряется все больше новых информационных технологий, что 

приводит к росту количества уязвимостей и увеличению возможностей до-

ступа к информации. Со временем проблемы информационной безопасно-

сти очень быстро становятся главной задачей управления организацией, 

поскольку затрагивают функции её защиты. Появление проблем информа-

ционной безопасности приводит к необходимости измерения величины 

информационного риска. В результате анализа информационных рисков 

можно определить необходимую степень защиты и поддерживать на 

должном уровне безопасность организации [9], поэтому перед каждым 

предприятием, встает вопрос об организации системы защиты [4], которая 

бы позволила в полной мере обеспечить безопасность функционирования 

оборудования и информации в информационной системе предприятия. 
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Существует множество разновидностей угроз информационной си-

стеме. Важно проанализировать все риски с помощью разных методов диа-

гностики [1, 5, 7, 10], которые помогут грамотно выстроить систему защи-

ты от угроз в информационном пространстве.  

Предложенный метод, основанный на разработке системы нечеткого 

вывода, реализует качественную оценку рисков информационной безопас-

ности и позволяет принять управленческие решения по их предотвраще-

нию. В рамках представленной исследовательской работы реализуется ре-

шение следующих задач: разработка метода анализа информационных 

рисков; построение модели информационных рисков с помощью аппарата 

нечеткого моделирования; представление возможные контрмеры для 

предотвращения рисков. 

1. МЕТОДОЛОГИЯ АНАЛИЗА ИНФОРМАЦИИ, НЕОБХОДИ-

МОЙ ДЛЯ ОЦЕНКИ РИСКА 

Анализ рисков – то, с чего должно начинаться построение любой си-

стемы информационной безопасности. Риск информационной безопасно-

сти состоит из четырех основных компонентов: ресурс, угроза, уязвимость 

и воздействие (влияние). Необходимо, чтобы группа анализа (группа лю-

дей, которая состоит из сотрудников организации, имеющих достаточные 

знания IT-области) идентифицировала ресурсы и провела анализ рисков 

для тех ресурсов, которые являются наиболее критичными для организа-

ции. Для каждого критического ресурса необходимо составить профили 

угроз, рассмотрев всевозможные их потенциальные источники (антропо-

генные, техногенные, стихийные), величины воздействий, вероятности ре-

ализации угроз [2]. За основу разработки профиля угроз взяты деревья 

угроз, составленные Лебедевой Ю. Г. [7]. 

Группа анализа рассматривает отношения среди критических ресур-

сов, угрозы этим ресурсам и уязвимости, которые могут быть использованы 

при реализации угроз. Далее производится оценка существующих рисков 

(например, как в данной исследовательской работе, с помощью нечеткого 

моделирования). На основании этой оценки создается стратегия защиты и 

план по уменьшению риска для критических ресурсов организации. 

2. ПОСТРОЕНИЕ НЕЧЕТКОЙ ИНФОРМАЦИОННОЙ МОДЕЛИ 

РИСКА 

При оценке рисков можно учитывать неограниченное число пара-

метров. В рамках проведенное исследования риск определяется: 

 вероятностью реализации угрозы, зависящей от потенциала угрозы и 

эффективности средств защиты;  

 величиной воздействия угрозы, то есть величиной ущерба, наноси-

мого ресурсам информационной системы, в случае осуществления 

угрозы безопасности. 

В работе качественная оценка рисков информационной безопасно-

сти, осуществляется с помощью аппарата нечеткой логики [8], который 
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основан на использовании алгоритма Мамдани (Mamdani) и реализован в 

интерактивной среде математического пакета MATLAB. 

2.1. Конструкция контроллера с нечеткой логикой 

Рассмотрим схему нечеткого контроллера со структурой типа 

Mamdani с двумя входными и одной выходной лингвистической перемен-

ной. Входными переменными являются вероятность реализации угрозы и 

величина воздействия, выходная переменная – значение риска. Определим 

характеристики входных и выходной лингвистических переменных.  

В качестве терм–множества входной лингвистической переменной 

«Вероятность реализации угрозы» используется множество Т1 = {"очень 

низкий", "низкий", "средний", "высокий", "очень высокий"} с функциями 

принадлежности, изображенными на рисунке 1.  
 

 
 

Рис. 1. Функции принадлежности термов входной  

лингвистической переменной «Вероятность реализации угрозы» 

 

В качестве терм–множества входной лингвистической переменной 

«Величина воздействия» используется множество Т2 = {"очень низкий", 

"низкий", "средний", "высокий", "очень высокий"} с кусочно–линейными 

функциями принадлежности, изображенными на рисунке 2. 
 

  
 

Рис. 2. Функции принадлежности термов входной  

лингвистической переменной «Величина воздействия» 

 

Для входных лингвистических переменных были выбраны трапецие-

видные функции принадлежности, так как их ядро нечеткого множества 

включает в себя больший диапазон значений, относящихся к данным термам. 

В качестве терм–множества выходной лингвистической переменной 

«Значение риска» используется множество Т3 = {"очень низкий риск", 

"низкий риск", "средний риск", "высокий риск", "очень высокий риск"} с 

функциями принадлежности, изображенными на рисунке 3. 
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Рис. 3. Функции принадлежности термов выходной  

лингвистической переменной «Значение риска» 

 

Процесс работы алгоритма нечеткой логики состоит из трех этапов: 

фаззификация, правила и дефаззификация. Процесс преобразования вход-

ных и выходных характеристик, включающий интервал вариации для каж-

дой переменной и нечеткие множества, связанные с типом функции при-

надлежности, является методом фаззификации. 

По определению входных и выходных нечетких множеств, всего бы-

ло определено 25 правил "если-то". Лингвистические правила, связываю-

щие входные и выходную переменные, детализированы на таблице, пока-

занной на рисунке 4, представляющую собой множество правил нечетких 

продукций, связанных между собой логической конъюнкцией. По вертика-

ли расположены термы входной лингвистической переменной «Величина 

воздействия», а по горизонтали входной лингвистической переменной 

«Вероятность реализации угрозы», на пересечениях этих терм определены 

термы выходной лингвистической переменной «Значение риска». 
 

 
 

Рис. 4. Лингвистические правила,  

связывающие входные и выходные переменные 
 

Вывод нечеткого логического контроллера получается с помощью 

дефаззификации, основанной на центроиде рассматриваемой области 

 

2.2 Реализация нечеткой модели. Оценка риска в MATLAB 

Графический интерфейс программы просмотра правил, представлен 

на рисунке 5. В нем можно выбрать определенные значения входных линг-

вистических переменных и наглядно увидеть, какие правила были задей-
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ствованы, а также получить точное значение выходной лингвистической 

переменной «Значение риска». 
 

 
 

Рис. 5. Графический интерфейс программы просмотра правил 

 

Процесс исследования и анализа разработанной нечеткой модели со-

стоит из тестового выполнения нечетких выводов для различных значений 

входных переменных и оценки полученных результатов с целью внесения 

необходимых корректировок в случае несогласованности отдельных ре-

зультатов. 

На рисунке 6 представлена выходная поверхность контроллера, 

определяющая поверхность, позволяющую оценить величину риска в за-

висимости от величины воздействия и вероятности угрозы. Она представ-

ляет собой соотношение ввода-вывода в трехмерной конфигурации для 

предлагаемого нечеткого логического контроллера, где входы и выходы 

контроллера меняются кусочно-линейным способом. 
 

 
 

Рис. 6. Нечеткая выходная поверхность 
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Представленная нечеткая модель информационных рисков описыва-

ет различные потенциальные области [6]. В зоне 1 представлена безриско-

вая зона, в которой потери не ожидаются, в 2 и 3 отмечена зона допусти-

мого риска, в пределах которой величина вероятных потерь невелика, в 4 и 

5 показана зона критического риска, при котором необходимо применение 

контрмер, так как эти риски могут нанести огромные потери; в 6 и 7 изоб-

ражена зона катастрофического риска, при котором вероятные потери мо-

гут достигать величины собственного капитала организации. 

По результатам оценки необходимо ответить на два вопроса: явля-

ются ли существующие риски приемлемыми, и если нет, то какие меры 

защиты рентабельно использовать. Это означает, что оценка должна быть 

количественной, позволяющей проводить сравнение с заранее выбранны-

ми пределами допустимости. 

3. МЕТОДИКА ПОЛУЧЕНИЯ КОЛИЧЕСТВЕННЫХ ЗНАЧЕ-

НИЙ ВХОДНЫХ ПАРАМЕТРОВ 

Для оценки риска входными параметрами являются: величина воз-

действия и вероятность реализации угрозы. В процессе получения количе-

ственных значений этих параметров участвует команда аналитиков и 

группа экспертов. 

Для определения величины воздействия угрозы необходимо рас-

смотреть все важные для предприятия области воздействия, для этого 

участникам группы анализа предлагается пройти опрос, в котором приве-

дены разные критерии для их оценки. Критерии, представленные на таб-

лице 1 и таблице 2, составлены для рассмотрения некоторых из областей. 
 

Таблица 1.  

Ущерб финансовых потерь, связанных с восстановлением ресурсов 

 

Степень 

ущерба 
Описание ущерба 

Количе-

ство бал-

лов 

Очень 

низкий 
Ущербом можно пренебречь. 0 – 4 

Низкий 
Ущерб легко устраним, затраты на ликвидацию послед-

ствий реализации угрозы невелики. 
4 – 8 

Средний 

Ликвидация последствий реализации угрозы не связана с 

крупными затратами и не затрагивает критически важные 

задачи. 

8 – 12 

Высокий 

Ликвидация последствий реализации угрозы требует боль-

ших затрат и при этом затрудняется выполнение критиче-
ски важных задач. 

12 – 16 

Очень 

высокий 

Невозможность решения критически важных задач. Ликви-

дация последствий со значительными финансовыми инве-

стициями. 

16 – 20 
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Таблица 2.  

Ущерб репутации и деятельности организации в связи с недоступностью данных 

 

Степень 

ущерба 
Описание ущерба 

Количество 

баллов 

Очень 

низкий 
Ущербом можно пренебречь. 0 – 4 

Низкий 

Финансовые операции не ведутся некоторое время. По-

ложение на рынке и количество клиентов меняются не-

значительно. 

4 – 8 

Средний  Положение на рынке ухудшается. Потеря части клиентов 8 – 12 

Высокий 
Утрата на длительный период (например, до года) поло-

жения на рынке, а также большинства клиентов. 
12 – 16 

Очень 

высокий 
Организация прекращает существование.  16 – 20 

 

Итоговое значение воздействия является суммой баллов, полученных 

из результатов областей.  

Для определения вероятности реализации угрозы создается группа 

экспертов, в которую могут входить, как члены группы анализа, так и сто-

ронние эксперты. Группой экспертов проводится работа по численной 

оценке вероятностей реализации угроз, после чего можно перейти непо-

средственно к вычислению значения риска. 

4. УПРАВЛЕНИЕ РИСКАМИ ИНФОРМАЦИОННОЙ БЕЗ-

ОПАСНОСТИ 

На рисунке 7 изображена схема оценки риска для предпринятия воз-

можных контрмер по их предотвращению, включающую 4 варианта обра-

ботки рисков [3]: 

 снижение риска – целью выбора защитных мер является снижение 

вероятности и последствий проявления рисков информационной 

безопасности до уровня, приемлемого для данной организации; 

 сохранение риска – если величина оцененных рисков информацион-

ной безопасности удовлетворяет критериям, нет необходимости 

внедрения дополнительных средств управления рисками, и оценен-

ный риск может быть сохранен на прежнем уровне; 

 избежание риска – если выявленные риски информационной без-

опасности считаются слишком высокими или затраты на осуществ-

ление действий по их обработке превышают выгоды, может быть 

принято решение полностью избежать риски путем отказа от осу-

ществляемой деятельности или изменением условий осуществления 

данной деятельности; 

 перенос риска – передача риска информационной безопасности дру-

гим сторонам, способным наиболее эффективно управлять им, по ре-
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зультатам оценивания рисков – наилучший вариант, когда риск ин-

формационной безопасности неизбежен, трудно или слишком дорого 

добиться его снижения. 

Основной метод управления рисками — это его снижение, изредка 

применяется избегание риска. Риски, характеризующиеся средним и высо-

ким уровнем опасности, как правило передают или снижают. Риски низше-

го уровня опасности обычно сохраняют. 
 

 
 

Рис. 7. Схема оценки риска 

 

Данная работа посвящена анализу и оценке информационных рисков 

для различных организаций. В качестве основного инструмента для анали-

за используется нечеткая модель информационных рисков, позволяющая 

при качественных данных давать количественный результат. 

Использование предлагаемого в статье способа является актуальным 

подходом к решению задачи анализа информационных рисков, а также име-

ет ряд преимуществ по сравнению с другими методиками, так как аппарата 

нечеткой логики строится на субъективной оценке, что позволяет подобрать 

более точные значения лингвистических переменных под определенную ор-

ганизацию, кроме этого, в области управления техническими системами не-

четкое моделирование позволяет получать более адекватные результаты по 

сравнению с результатами которые основываются на использовании тради-

ционных аналитических моделей и алгоритмов управления. 
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